HUMAN RISK
MANAGEMENT

Reduser brukerrelaterte sikkerhetshendelser forarsaket av
menneskelige feil og styrk motstandskraften mot phishing-

angrep gjennom tilpassede opplaeringsprogrammer for

medarbeiderne.
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Medarbeidere er et mal

36% av databrudd
involverer phishing.

Gjor dine ansatte til din
sterkeste forsvarslinje

Uansett om det handler om & dele
passord med kollegaer, sende sensitive
data til feil mottaker, eller & bli offer for et
phishing-angrep, blir medarbeidere ofte
sett pd som den «svakeste lenken» i
bedriftens cybersikkerhet.

Derfor er det avgjerende a forsta hvor de
menneskelige sarbarhetene finnes i din
virksomhet, og a opplaere ansatte jevnlig
for & redusere risikoen for datainnbrudd,

bater eller skade pa bedriftens omdemme.

Human Risk Management - brukerfokusert
sikkerhet som gjer det mulig a:

e Tilpasse kurs for sikkerhetsbevissthet

e Kjore periodiske phishing-simuleringer
e Forenkle policyhédndtering

e Kontinuerlig overvdke "The Dark Web"

90% av databrudd
involverer menneskelig feil.

Mennesker gjor feil

Compliance er avgjerende

Regelverk, slik som 1ISO 27001,
krever regelmessig oppleering
av ansatte.
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Styrk brukernes motstandskraft mot
avanserte phishing-angrep

Reduser sikkerhetshendelser fordrsaket av
menneskelige feil

Dokumenter overholdelse av sentrale
standarder som ISO 27001 og GDPR

F& innsikt i bedriftens sikkerhetsniva blant
ansatte med en "human risk-score"

Forstd mer om Human Risk med rapporter
om oppleering, phishing og policyer

Spar tid med ferdiglagde kurs, phishing-
kampanjer og maler for policyer

Enkel oppsett, rask implementering og
automatiserte paminnelser for oppleering.
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Hovedfordeler Slik fungerer det: Skreddersydd.

Malrettet. Effektivt.
Var HRM-tjeneste tilbyr en helhetlig lasning for &
vurdere, redusere og overvake menneskelig
cybersikkerhetsrisiko — uten @ hemme produktivitet. 1— Vurdere

Vurder de ansattes eksisterende
cybersikkerhets-risikoomrader gjennom

‘VI Security Awareness Training en rask 15-minutters gap-analyse.

o
Kartlegg hver brukers sikkerhetskompetanse og automatiser

regelmessige kurs som tar for seg deres unike risikoomrader.

« Skreddersydd oppleering  Dekk essensielle temaer

+/ Automatiske paminnelser  / Folg opp brukerens fremgang

g 2 — Oppleere

Simulert phishing
Styrk motstandskraft med skreddersydde
Automatiser periodiske phishing-simuleringer som vurderer kurs som prioriterer opplaering som
ansattes lopende risiko for ulike angrepsteknikker. handterer hver brukers hayrisikoomrader.

+ Finnrisikoutsatte brukere Oppleer brukere om trusler

ing Secure When Using The Dark Web

+/ Automatiser simuleringer Gi umiddelbar oppleering til
risikoutsatte brukere

a Dark Web Monitoring

Oppdag nar stjalne Pl - som kan brukes til & iverksette

malrettede phishing-angrep - blir funnet pa Dark Web. 3 — Beregne

+ Oppdag datainnbrudd + Finn kilden til bruddet Forstd mer om den menneskelige
risikoen med sanntids rapporter som

 Se hva som er eksponert  Avdek trusler i en tidlig fase viser resultatet av oppleeringen

0 Policy Management { )

Hold brukerne godt orientert om sikkerhetsprosesser v
med enkel policyhandtering og sporbare e-signaturer.
 Ferdiglagde maler « Spor signaturer

+/ Automatiserte pdminnelser ,/ Alt pa ett sted 4 — Vise

Vis frem resultatene av sikkerhets-
opplaering til ledelse, forsikrings-
selskaper og myndigheter.
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